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INTRODUCCION

La Constitucion Politica de los Estados Unidos Mexicanos, establece en su articulo 16, parrafo
segundo, que toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacion de los mismos, asi como a manifestar su oposicion, en los términos
que fije la ley, la cual establecera los supuestos de excepcion a los principios que rijan el
tratamiento de datos, por razones de seguridad nacional, disposiciones de orden publico,
seguridad y salud publicas o para proteger los derechos de terceros.

Por su parte, la Ley General de Proteccion de Datos Personales en Posesion de
Particulares (LGPDPPSO), en el articulo 16, senala que el responsable debera observar los
principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y
responsabilidad en el tratamiento de datos personales.

Asimismo, en el articulo 82 de la LGPDPPSO se indica que los responsables de las bases
de datos en posesion de instancias de procuracion de justicia, deberan establecer medidas de
seguridad de nivel alto, para garantizar la integridad, disponibilidad y confidencialidad de la
informacion, que permitan proteger los datos personales contra dano, pérdida, alteracion,
destruccion o el uso, acceso o tratamiento no autorizado.

De esta forma, la Ley prevé que con independencia del tipo de sistema en el que se
encuentren los datos personales o el tipo de tratamiento que se efectue, el responsable debera
establecery mantener las medidas de seguridad de caracter administrativo, fisico y técnico para
la proteccion de los datos personales, las cuales deberan estar descritas en el documento de
seguridad.

Este documento tiene como propdsito contar con el inventario de los sistemas de datos
personales en posesion de la Fiscalia General de la Republica (FGR), en sus diversas areas
administrativas, identificando el tipo de datos personales que cada uno contiene, los
intervinientes, procedimientos, tecnologias aplicadas, asi como todos los activos y elementos
relacionados con el tratamiento de los datos personales. Asimismo, se relacionan las funciones
y obligaciones de las y los servidores publicos que tratan los datos personales, a fin de
determinar el nivel de participacion durante el ciclo de vida de los datos.

A partir de la identificacion de los activos, se realiza un analisis de riesgos por cada uno
de los sistemas de datos personales, en los que se hace una valoracion de los riesgos asociados
a los mismos, atendiendo a las caracteristicas del tratamiento.

Del resultado del analisis de riesgo, en el analisis de brecha se establecen las medidas
necesarias para garantizar el nivel de seguridad y control adecuado que reduzca la exposicion
al riesgo. Ademas de la valoracion del riesgo, en la seleccion de las medidas de seguridad, se
tomaron en cuenta los costos estimados y los beneficios esperados con las mismas, de manera
tal que se pueda obtener un riesgo residual aceptable.

La implementacion de las medidas de seguridad se encuentra plasmada en el plan de
trabajo establecido por cada una de las areas. Posteriormente, se determinan los mecanismos



de monitoreo y revision de las medidas de seguridad, a traves de los cuales se evaluan y miden
los resultados esperados, y en su caso implementar mejoras o sustituir los controles de
seguridad que no esten funcionando.

Finalmente, se agrega el programa de capacitacion general aprobado por el Comité de
Transparencia de la FGR y presentado ante el Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales. Este tiene como finalidad concientizar y
capacitar al personal sobre sus obligaciones en materia de proteccion de datos personales
atendiendo al nivel de intervencion y a los perfiles de puestos.

ElL Documento de Seguridad debe mantenerse actualizado y ser de observancia
obligatoria para todos los servidores publicos de la FGR. De igual forma, en el Documento de
Seguridad se hace extensiva la responsabilidad de observancia a personas fisicas o morales
que presten un servicio a la FGR que implique un tratamiento de datos personales en
cualesquiera de sus fases. Lo anterior debe estar claramente estipulado en las clausulas de
contratacion de servicios con terceros ajenos a la institucion.

Como parte del Consejo de Seguridad Nacional y del Sistema Nacional de Seguridad
Publica y por la naturaleza de sus funciones sustantivas la FGR esta obligada a mantener las
mas elevadas medidas de seguridad independientemente de la recoleccion de datos
personales que realice, ya que su tarea toral es la procuracion de justicia, y esto obliga a la
institucion a conducirse bajo un alto sigilo de reserva, con el fin de llevar a buen puerto la
investigacion y persecucion de los delitos.



DEFINICIONES

Activo: La informacion, el conocimiento sobre los procesos, el personal, hardware, software y cualquier
otro recurso involucrado en el tratamiento de los datos personales, que tenga valor para la organizacion.*

Amenaza: Circunstancia o condicion externa, con la capacidad de causar dano a los activos explotando
una o mas de sus vulnerabilidades.?

Archivo: Al conjunto organizado de documentos producidos o recibidos por los sujetos obligados en el
gjercicio de sus atribuciones y funciones, con independencia del soporte, espacio o lugar que se
resguarden.3

Archivo de concentracion: Al integrado por documentos transferidos desde las areas o unidades
productoras, cuyo uso y consulta es esporadica y que permanecen en él hasta su disposicion
documental .4

Archivo de tramite: Al integrado por documentos de archivo de uso cotidiano y necesario para el gjercicio
de las atribuciones y funciones de los sujetos obligados.5

Archivo histérico: Al integrado por documentos de conservacion permanente y de relevancia para la
memoria nacional, regional o local de caracter publico.®

Analisis de riesgos: La evaluacion cuantitativa y cualitativa sobre la posibilidad de que un activo de
informacion pueda sufrir una péerdida o dano.”

Analisis de brecha: Identificar las medidas de seguridad existentes, las medidas de seguridad faltantes
y si existen nuevas medidas de seguridad que puedan remplazar a uno o mas controles
implementados.®

Areas: Instancias de los sujetos obligados previstas en los respectivos reglamentos interiores, estatutos
organicos o instrumentos equivalentes, que cuentan o puedan contar, dar tratamiento, y ser responsables
o encargadas de los datos personales.®

Aviso de privacidad: Documento a disposicion del titular de forma fisica, electronica o en cualquier
formato generado por el responsable, a partir del momento en el cual se recaben sus datos personales,
con el objeto de informarle los propositos del tratamiento de los mismos.*©

Baja documental: Eliminacion de aquella documentacion que haya prescrito su vigencia, valores
documentales y, en su caso, plazos de conservacion; y que no posea valores historicos, de acuerdo con
las disposiciones juridicas aplicables.**

Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica identificada o
identificable, condicionados a criterios determinados, con independencia de la forma o modalidad de su
creacion, tipo de soporte, procesamiento, almacenamiento y organizacion.*?

* http:.//inicio.inai.org.mx/Documentosdelnteres/Gu¥#$C3%ADa_Implementaci%C3%B3n_SGSDPJunio2015).pdf Consultado el 30 de
julio de 2018

2 http://inicio.inai.org.mx/Documentosdelnteres/Recomendaciones_Manejo_IS_DP.pdf Consultado el 30 de julio de 2018

3 Ley General de Archivos, articulo 4. (DOF 15-06-2018)

4 Idem

5 Idem

8 jdem

7 http://inicio.inai.org.mx/Documentosdelnteres/Metodolog%C3%ADa_de_An%C3%Allisis_de_Riesgo_BAAUJuNio2015).pdf
Consultado el 30 de julio de 2018

8 http://inicio.inai.org.mx/Documentosdelnteres/Gu%C3%ADa_Implementaci%C3%B3n_SGSDPUJunio2015).pdf Consultado el 30 de
julio de 2018

9 Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, articulo 3. (DOF 26-01/2017)

© Jdem

" Ley General de Archivos, articulo 4. (DOF 15-06-2018)

? Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, articulo 3. (DOF 26-01/2017)
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http://inicio.inai.org.mx/DocumentosdeInteres/Recomendaciones_Manejo_IS_DP.pdf
http://inicio.inai.org.mx/DocumentosdeInteres/Metodolog%C3%ADa_de_An%C3%A1lisis_de_Riesgo_BAA(Junio2015).pdf
http://inicio.inai.org.mx/DocumentosdeInteres/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015).pdf

Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la finalidad para la cual
fueron recabados, con el Unico proposito de determinar posibles responsabilidades en relacion con su
tratamiento, hasta el plazo de prescripcion legal o contractual de éstas. Durante dicho periodo, los datos
personales no podran ser objeto de tratamiento y transcurrido éste, se procedera a su cancelaciéon en la
base de datos que corresponda.’3

Computo en la nube: Modelo de provision externa de servicios de computo bajo demanda, que implica
el suministro de infraestructura, plataforma o programa informatico, distribuido de modo flexible,
mediante procedimientos virtuales, en recursos compartidos dinamicamente.*4

Confidencialidad: Propiedad de la informacion para evitar su acceso, divulgacion y revelacion, no
autorizados.*s

Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular de los datos
mediante la cual se efectua el tratamiento de los mismos.®

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o identificable.
Se considera que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a traves de cualquier informacion.?

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para este. De manera
enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan revelar aspectos
como origen racial o étnico, estado de salud presente o futuro, informacion genética, creencias religiosas,
filosoficas y morales, opiniones politicas y preferencia sexual.*®

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al tratamiento de datos
personales.*®

Disociacion: El procedimiento mediante el cual los datos personales no pueden asociarse al titular ni
permitir, por su estructura, contenido o grado de desagregacion, la identificacion del mismo.2°

Disponibilidad: Propiedad de la informacion para ser accesible y utilizable cuando se requiera.®

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las medidas
de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee.??

Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacion del responsable, que
sola o conjuntamente con otras trate datos personales a nombre y por cuenta del responsable.?

Fuentes de acceso publico: Aquellas bases de datos, sistemas o archivos que por disposicion de ley
puedan ser consultadas publicamente cuando no exista impedimento por una norma limitativa y sin mas
exigencia que, en su caso, el pago de una contraprestacion, tarifa o contribucion. No se considerara fuente

3 jdem

“ jdem

5 hitp://inicio.inai.org.mx/Documentosdelnteres/Recomendaciones_Manejo_IS_DP.pdf Consultado el 30 de julio de 2018
1 Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, articulo 3. (DOF 26-01/2017)

7 ldem

8 jdem

9 jdem

20 jdem

2 http://inicio.inai.org.mx/Documentosdelnteres/Recomendaciones_Manejo_IS_DP.pdf Consultado el 30 de julio de 2018
?2 Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados, articulo 3. (DOF 26-01/2017)

2 [dem
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de acceso publico cuando la informacion contenida en la misma sea obtenida o tenga una procedencia
ilicita, conforme a las disposiciones establecidas por la Ley y demas normativa aplicable

Incidente de seguridad: Cualquier violacion a las medidas de seguridad fisicas, técnicas o administrativas
de un responsable, que afecte la confidencialidad, la integridad o la disponibilidad de la informacion.?

Integridad: Propiedad de la informacién para salvaguardar la exactitud y completitud de la informacion.?®

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos,
técnicos y fisicos que permitan proteger los datos personales.?

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y revision de
la seguridad de la informacion a nivel organizacional, la identificacion, clasificacion y borrado seguro de
la informacion, asi como la sensibilizacion y capacitacion del personal, en materia de proteccion de datos
personales.?

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de los
datos personales y de los recursos involucrados en su tratamiento. 29

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno digital de los datos personales y los
recursos involucrados en su tratamiento.3°

Plazo de conservacion: Periodo de guarda de la documentacion en los archivos de tramite vy
concentracion, que consiste en la combinacion de la vigencia documental y, en su caso, el téermino
precautorio y periodo de reserva que se establezcan de conformidad con la normatividad aplicable.3

Remision: Toda comunicacion de datos personales realizada exclusivamente entre el responsable y
encargado, dentro o fuera del territorio mexicano.

Responsable: Los sujetos obligados que deciden sobre el tratamiento de datos personales (en el ambito
federal, estatal y municipal, cualquier autoridad, entidad, érgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, organos autonomos, partidos politicos, fideicomisos y fondos publicos).33

Riesgo: Potencial o probabilidad de que ocurra un escenario donde una amenaza explote una o varias
vulnerabilidades existentes en un activo o grupo de activos, y que este cause un impacto negativo o
dafno.34

Supresion: La baja archivistica de los datos personales conforme a la normativa archivistica aplicable,
que resulte en la eliminacion, borrado o destruccion de los datos personales bajo las medidas de
seguridad previamente establecidas por el responsable.3?

Titular: La persona fisica a quien corresponden los datos personales.3®

24 jdem

2 http.//inicio.inai.org.mx/Documentosdelnteres/Recomendaciones_Manejo_IS_DP.pdf Consultado el 30 de julio de 2018
26 jdem

#7 Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, articulo 3. (DOF 26-01/2017)

28 Idem

29 |dem

3 ldem

3| ey General de Archivos, articulo 4. (DOF 15-06-2018)

*Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, articulo 3. (DOF 26/01/2017)

3 ldem

34 http://inicio.inai.org.mx/Documentosdelnteres/Recomendaciones_Manejo_IS_DP.pdf Consultado el 30 de julio de 2018
% Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, articulo 3. (DOF 26/01/2017)

3 jdem



http://inicio.inai.org.mx/DocumentosdeInteres/Recomendaciones_Manejo_IS_DP.pdf
http://inicio.inai.org.mx/DocumentosdeInteres/Recomendaciones_Manejo_IS_DP.pdf

Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio mexicano, realizada
a persona distinta del titular, del responsable o del encargado.?”

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencion, uso, registro,
organizacion, conservacion, elaboracion, utilizacion, comunicacion, difusion, almacenamiento, posesion,
acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicion de datos personales.3®

Vulherabilidad: Circunstancia o condicién propia de un activo, que puede ser explotada por una 0 mas
amenazas para causarle dano.

Vulneracion de seguridad: Incidente de seguridad que afecta los datos personales en cualquier fase de
su tratamiento. De acuerdo con el articulo 38 de la LGPDPPSO, se consideran al menos las siguientes
vulneraciones: (i) La pérdida o destruccion no autorizada; (ii) el robo, extravio o copia no autorizada; (iii) el
uso, acceso o tratamiento no autorizado, o (iv) el dano, la alteracion o modificacion no autorizada.

7 jdem
3® dem



MARCO JURIDICO

Constitucion Politica de los Estados Unidos Mexicanos.
LEYES

Ley de la Fiscalia General de la Republica

Ley Federal de Archivos3?

Ley General de Responsabilidades Administrativas.4°
Ley Organica de la Administracién Publica Federal.4*

REGLAMENTOS
Reglamento del Servicio de Carrera de Procuracion de Justicia Federal*?,

Reglamento de la Ley Organica de la Procuraduria General de la Republica®.

NORMAS
Normas de organizacion y funcionamiento del Organo Auxiliar de Instruccion del Consejo de
Profesionalizacion de la Procuraduria General de la Republica*,

LINEAMIENTOS
Lineamientos para analizar, valorar y decidir el destino final de la documentacion de las dependencias y
entidades del Poder Ejecutivo Federal.45

ACUERDOS VINCULANTES A LA FGR (antes PGR)

Acuerdo A/064/03 por el que se crea la Unidad Especializada para la Atencion de Delitos Cometidos en
el Extranjero o en los que se encuentren involucrados Diplomaticos, Consules Generales o Miembros de
Organismos Internacionales acreditados en México, y se establecen sus funciones.4®

Acuerdo A/004/10 por el que se establecen los lineamientos para el ofrecimiento y entrega de
recompensas a personas que aporten informacién util relacionada con las investigaciones vy
averiguaciones que realice la Fiscalia General de la Republica o que colaboren en la localizacion y
detencion de probables responsables de la comision de delitos, y se fijan los criterios para establecer los
montos de dichas recompensas.+

Acuerdo por el que se crea el Sistema de Registro de Detenidos relacionados con delitos de competencia
de la Fiscalia General de la Republica (SIRED). 48

39 DOF el 23 de enero de 2012. Abrogada a partir del 15 de junio de 2019 por Decreto DOF de 15 de junio de 2018
4° DOF el 18 de julio de 2016. )

4 DOF el 29 de diciembre de 1976. Ultima reforma 15 de junio de 2018.

42 DOF el 26 de enero de 2005,

43 DOF el 23 de julio de 2012, y su fe de erratas, publicada en el DOF el 21 de septiembre de 2012.

44 DOF el 02 de febrero de 2004.

45 DOF el 16 de marzo de 2016

46 DOF el 24 de julio de 2003.

47DOF el 03 de febrero de 2010

4 DOF el 24 de mayo de 2010
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Acuerdo A/023/12 para regular la expedicion de constancias de datos registrales de la Fiscalia General
de la Republica y el procedimiento para realizar la cancelacion o devolucidon de datos registrales, asi
como proporcionar informacion, constancias o certificaciones relativas a los mismos.4°

Acuerdo A/101/13 por el que se crea la Agencia de Investigacion Criminal y se establecen sus facultades
y organizacion.5°

Acuerdo A/001/16 publicado en el DOF, por el que se crea el Organo Administrativo Desconcentrado
Especializado en Mecanismos Alternativos de Solucion de Controversias en Materia Penal de la Fiscalia
General de la Republicas*

Acuerdo A/072/16, Unidad de Transparencia y Apertura Gubernamental de la Fiscalia General de la
Republica. 5

ACUERDO A/001/18 por el que se fortalece el Sistema de Atencion Ciudadana VISITEL.53

Acuerdo A/013/18 por el que se crea la Fiscalia Especializada en Investigacion de los Delitos de
Desaparicion Forzada y se establecen sus atribuciones 54

Acuerdo por el que se emiten las Disposiciones en las materias de Recursos Humanos y del Servicio
Profesional de Carrera, asi como el Manual Administrativo de Aplicacion General en materia de Recursos
Humanos y Organizacion y el Manual del Servicio Profesional de Carrera®s.

NORMATIVIDAD EN MATERIA DE PROTECCION DATOS.
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados5®

Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.?”

Ley General de Transparencia y Acceso a la Informacion.s®

Ley Federal de Transparencia y Acceso a la Informacion Publica.5®

MANUALES

Manual de Organizacion General de la Procuraduria General de la Republica®® En términos de lo
dispuesto en los transitorios Sexto, Noveno, fracciones Ill, IV y VI y Décimo Segundo, fraccion Il del

Decreto por el que se expide la Ley Organica de la Fiscalia General de la Republica y su DECLARATORIA
de entrada en vigor que le confiere Autonomia Constitucional.

49 DOF el 09 de febrero de 2012

50 DOF el 25 de septiembre de 2013. Ultima reforma 07 de diciembre de 2017.
51DOF el 15 de enero de 2016.

52 DOF 11 de mayo de 2016.

53DOF 18 de enero de 2018

54 DOF el 16 de febrero de 2018.

5 DOF el 12 de julio de 2010. Ultima reforma 04 de febrero de 2016.
56 DOF el 26 de enero de 2017.

57DOF el enero de 2018, ultima reforma 25 de noviembre de 2020.
5% DOF el 04 de mayo de 2015; ultima reforma 20 de mayo de 2021.
59 DOF el 09 de mayo de 2016. Ultima reforma 20 de mayo de 2021.
60 DOF el 25 de noviembre de 2016.

51 DOF el 25 de noviembre de 2016.
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Manual de Tramites para el Otorgamiento de las Prestaciones del Personal de la Procuraduria General de
la Republica®?, en términos de lo dispuesto en los transitorios Sexto, Noveno, fracciones Ill, IV y VI 'y
Decimo Segundo, fraccion Il del Decreto por el que se expide la Ley Organica de la Fiscalia General de la
Republica y su DECLARATORIA de entrada en vigor que le confiere Autonomia Constitucional. ©3

Manual administrativo de Aplicacion General en Materia de Tecnologias de la Informacion y
Comunicacion. 64

62 Suscrito el 25 de octubre de 2012 y en vigor desde el 07 de noviembre de 2012,
8 DOF el 14 de diciembre de 2018.
64 DOF el 08 de mayo de 2014. Ultima reforma 04 de febrero de 2016.
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OBJETIVO

El objetivo del documento de seguridad es describir y dar cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por la FGR para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee.

Las areas administrativas de la FGR tienen el deber de identificar de manera continua las
actividades de tratamiento de datos personales que realizan ligadas a los procesos establecidos para el
desempefo de sus funciones, de tal forma que puedan estar en posibilidad de establecer acciones y
controles de seguridad atendiendo al ciclo de vida del dato personal y a las disposiciones normativas
aplicables.

Las acciones relacionadas con la seguridad de los datos personales en posesion de la FGR se
encuentran plasmadas en este documento a fin de garantizar el derecho humano a la proteccion de los
datos personales, en cumplimiento a la Ley y a los Lineamientos Generales de Proteccion de Datos
Personales en el Sector Publico.

13



AMBITO DE APLICACION

El ambito de aplicacion del documento de seguridad refiere a los sistemas de datos personales que
utilizan, tratan, administran, transfieren y/o preservan los servidores publicos adscritos a la FGR en el
seno de sus competencias, funciones y responsabilidades.

Los servidores publicos que realizan un tratamiento de datos personales en cualquiera de sus
fases estan obligados a observar los principios rectores de la proteccion de datos personales. Estos

principios son°®s;

Licitud

Finalidad

Lealtad

Consentimiento

Calidad

Proporcionalidad

Informacion

El tratamiento de datos personales por parte del responsable debera
sujetarse a las facultades o atribuciones que la normatividad aplicable
le confiera.

Todo tratamiento de datos personales que efectue el responsable
debera estar justificado por finalidades concretas, licitas, explicitas y
legitimas, relacionadas con las atribuciones que la normatividad
aplicable les confiera.

El responsable no deberad obtener y tratar datos personales, a través de
medios enganosos o fraudulentos, privilegiando la proteccion de los
intereses del titular y la expectativa razonable de privacidad.

El responsable debera contar con el consentimiento previo del titular
para el tratamiento de los datos personales, el cual debera otorgarse de
forma libre, especifica e informada.

El responsable debera adoptar las medidas necesarias para mantener
exactos, completos, correctos y actualizados los datos personales en su
posesion, a fin de que no se altere la veracidad de éstos.

El responsable solo debera tratar los datos personales que resulten
adecuados, relevantes y estrictamente necesarios para la finalidad que
justifica su tratamiento.

El responsable debera informar al titular, a través del aviso de
privacidad, la existencia y caracteristicas principales del tratamiento al
que seran sometidos sus datos personales, a fin de que pueda tomar
decisiones informadas al respecto.

65 Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, articulos del 16 al 30. (DOF 26/01/2017)
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Responsabilidad

El responsable debera implementar mecanismos para acreditar el
cumplimiento de los principios, deberes y obligaciones establecidos en
la LGPDPPSO y rendir cuentas sobre el tratamiento de datos personales
en su posesion al titular y al INAL
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REPORTE DE INCIDENTES TECNICOS

De acuerdo con los Lineamientos para la asignacion y uso de los bienes y servicios de tecnologias de la
informacion publicados en marzo de 2018 por la DGTIC, en su capitulo IV consigna que los usuarios de
los bienes y servicios institucionales de TIC deberan reportar a la Mesa de Servicios Centralizada cualquier
incidente o solicitud relacionada con éstos, dentro de las 24 horas posteriores al hecho.

Por cada reporte de algun incidente con los bienes y servicios institucionales de TIC, la Mesa de Servicios
Centralizada, levantara un ticket a nombre del usuario, proporcionandole un numero de identificacion
unico con el que se dara seguimiento al incidente reportado hasta su solucion.

Los incidentes que los usuarios reporten a la Mesa de Servicios Centralizada, de manera enunciativa son:

e Fallas técnicas del equipo de computo
e Fallas del correo electrénico

e Soporte técnico

¢ Mantenimiento correctivo de software

Para obtener el ticket de servicio, los usuarios deberan proporcionar: nombre, teléfono, correo electronico
institucional, inmueble, unidad administrativa de adscripcion y puesto. Es importante destacar que para
el adecuado registro de un incidente en un equipo informatico debera proporcionar marca (fabricante),
modelo y el numero de serie del equipo.
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MEDIDAS DE SEGURIDAD

Oficina del Fiscal

Unidad de Transparencia y Apertura Gubernamental

Solicitudes de Acceso a la Informacion Publica y de Acceso, Rectificacion, Cancelacion, Oposicion
y Portabilidad de Datos Personales, asi como de Recursos de Revision y Denuncias por
incumplimiento de obligaciones de transparencia, que se presenten directamente ante la Unidad
de Transparencia y Apertura Gubernamental o a traves de la Plataforma Nacional de
Transparencia.

Unidad Administrativa Nombre del Sistema de Datos Responsable del sistema de

Personales datos personales y cargo

Unidad de Transparencia vy Solicitudes de Acceso a la
Apertura Gubernamental (UTAG) Informacion, Capacitacion, Titular de la UTAG
Sistema de Portales de
Obligaciones de Transparencia
(SIPOT)

Director de Acceso a la

Director de Proteccion de
Datos Personales y
Capacitacion

I. Inventario de datos personales

1. Catalogo de SOLICITUDES DE ACCESO Y DERECHOS ARCOP

medios fisicos ™y [ =
electronicos a e Escrito libre por parte del peticionario.

—— A ™ e Presencial en el Modulo de Atencion Ciudadana de la UTAG.
cuales se obtienen Electrénicos:

los “CUSEL o Plataforma Nacional de Transparencia (PNT), Sistema de Solicitudes de Acceso a la Informacion
personales (SISIy SISAI 2.0).
e Correo electronico leydetransparencia@pgr.gob.mx, derechos.arco@pgr.gob.mx.

CAPACITACION
Fisicos:
o Oficios generados por las areas que conforman la Fiscalia General de la Republica (FGR).
e Oficios generados por los servidores publicos de la FGR.
e Listas de asistencia, evaluaciones y encuestas de los cursos presenciales.
Electronicos:
o Correo electronico miguelfitta@pgr.gob.mx y/o norma.carrillo@pgr.gob.mx.
e Formulario web para el registro de asistencia y evaluacion del curso en linea.
e Mediante reporte en archivo Excel que se solicita al INAI cada trimestre de los servidores
publicos que realizan personalmente su registro al CEVINAI

SISTEMA DE PORTALES DE OBLIGACIONES DE TRANSPARENCIA (SIPOT)
Fisicos:
e Oficios generados por las areas administrativas, solicitando se genere usuario para el uso del
SIPOT y/0 uso de la herramienta Blob Storage.
e Oficios generados por las areas administrativas que conforman la FGR solicitando apoyo para
revision de la informacion que se carga en la PNT.

Electronicos:
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e Sistema de Portales de Obligaciones de Transparencia (SIPOT)

e Archivos en formato Excel, PDF, WORD.

e CD/DVD

o Compartidos por One drive.

o Correo electronico miguelfitta@pgr.gob.mx y/o norma.carrillo@pgr.gob.mx.

SOLICITUDES DE ACCESO Y DERECHOS ARCOP
1. Orientar y dar seguimiento a las solicitudes manuales presentadas en el Modulo de Atencion
Ciudadana de la UTAG.
2. Orientar sobre el procedimiento para presentar solicitudes de informacion o de datos
personales ante la Fiscalia General de la Republica, asi como el procedimiento para ejercer los
derechos de Acceso, Rectificacion, Cancelacion, Oposicion y Portabilidad (ARCOP).
3. Facilitar la captura de solicitudes de informacion o de datos personales ante la FGR.
4. Recibiry dar tramite a las solicitudes de acceso a la informacion y del ejercicio de los derechos
ARCOP.
5. Dar seguimiento a solicitudes de informacion, de gjercicio de derechos ARCOP y recursos de
revision.
6. Notificar las respuestas de las solicitudes a los particulares.
7. Llevar un registro de las solicitudes de acceso a la informacion, respuestas, costos de
reproduccion y envio.
8. Verificar que los datos personales solo se entreguen a su titular o su representante legal
debidamente acreditados.

2. Finalidades del
tratamiento

De manera adicional, los datos personales que se nos proporcione podran ser utilizados para
contar con datos estadisticos, de control, e informes sobre el servicio brindado.

CAPACITACION
1. Realizar el registro en el Sistema de Informacion de la Profesionalizacion (SIP).
2. Generar un usuario y contrasena para el uso de las Plataformas del Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI): Sistema para la
Administracion de la Capacitacion Presencial (SACP) y Centro Virtual de Capacitacion (CEVINAL).
3. Realizar el registro a los cursos del SACP y CEVINAL
4. Generar las constancias de participacion.
5. Tener el registro de los servidores publicos de nuevo ingreso a la institucion para la obtencion
de los Reconocimientos de Institucion y Comité 100% capacitados.

SISTEMA DE PORTALES DE OBLIGACIONES DE TRANSPARENCIA (SIPOT)
1. Generar un usuario y contrasena para el uso de la PNT-SIPOT.

2. Publicacion de la informacion en el SIPOT, cumpliendo con las obligaciones de transparencia.
3. Generar un usuario y contrasena para uso de la herramienta Blob Storage.

3. Catalogo de tipo

de datos v Datos personales estandar:
personales que se .
traten, indicando Personas Fisicas:
zloson SRS © e Nombre completo o pseuddnimo
: - e Sexo
En 'relaC|on con el e Fecha de nacimiento
articulo 32, « Domicilio
fraccion ly ll de la e Correo electronico
LGPDPPSO. ° Teléfono
(ISO 27001) e Escolaridad
e Puesto
e Lugar de trabajo
o Entidad federativa
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CURP
RFC
Firma
Personas Morales:

Nombre completo o pseudénimo
Denominacion o razoén social
Nombre del representante legal.
Domicilio

RFC

Correo electronico

Telefono

Servidores Publicos:

Administrativos:

¢  Nombre Completo

Correo electronico institucional
Sexo

Escolaridad

Puesto

Teléfono o extension

Firma

Sustantivos:

Correo electronico institucional
Sexo

Escolaridad

Puesto

Teléfono o extension

Firma

En ciertos contextos los datos personales podrian ser considerados como un dato personal
sensible.

v Datos personales sensibles:
Personas Fisicas:

e Lengua indigena

e Discapacidad

¢ Nivel econdmico (solicitud para no cubrir el pago de reproduccion y envio)
e Fotografia

e Datos biométricos

e Estado de salud

e Grupo etnico

e Patrimonio
e Antecedentes Penales

Personas Morales:

e Nombre completo o pseudonimo

Medios de almacenamiento fisico:

4. Catalogo de
formatos de
almacenamiento,
asi como la
descripcion

general de la
ubicacion fisica
y/o electrénica de
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¢ Maedios de almacenamiento electrénico:

Numero de titulares:
> 500K: Datos de mas de 500,000 personas

Plataforma Nacional de Transparencia

I Titular de la UTAG
I Di - tor de Area de Acceso a la Informacion

Directora de Gobierno Abierto
Director de Area

I  Dircctor de Proteccion de Datos Personales y

Capacitacion

Administrador Auxiliar

I~ dministrador Auxiliar
Administrador Auxiliar
I /o inistrador Auxiliar
Administrador Auxiliar
- Administrador de Apoyo
_ Administrador de Apoyo
Administrador de Apoyo
Administrador de Apoyo
Técnico Especializado |
- Técnico Especializado A

Archivo

I/ xiliar B
Especialista Técnico
Especialista Técnico
Especialista Técnico |
SIPOT
_— Director de Proteccion de Datos Personales y

Capacitacion

Técnico Especializado D

Directora de Gobierno Abierto
— Administrador Auxiliar

Administrador de Apoyo

Herramienta Blob Storage
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_— Director de Proteccion de Datos Personales y

Capacitacion

I | :ico Especializado D
Directora de Gobierno Abierto

— inistrador Auxiliar
Administrador de Apoyo

SIP, SACP y CEVINAI

I Dicior de Proteccion de Datos Personales vy

Capacitacion
I <ico <pecialzado D

NO APLICA.

La transferencia de datos, excepcionalmente, se realiza a autoridad competente que
funde y motive su solicitud por escrito, oficio o requerimiento judicial y previa
verificacion de la existencia de los datos solicitados.

En tal caso, los terceros receptores lo son jueces, ministerios publicos, magistrados
que revisten el caracter de autoridad y solicitan los datos con el fin de integrar algun
elemento o dato a los expedientes ministeriales y/o judiciales a su cargo.

a) Obtencion de los datos personales

SOLICITUDES DE ACCESO Y DERECHOS ARCOP

e Por medios fisicos:




e Por medios electronicos:

CAPACITACION

e Por medios Fisicos:

e Por medios Electronicos:

SISTEMA DE PORTALES DE OBLIGACIONES DE TRANSPARENCIA (SIPOT)
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e Por medios electronicos:

b) Almacenamiento de los datos personales

SOLICITUDES DE ACCESO Y DERECHOS ARCOP

e De forma fisica:

e De forma electronica:
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e De forma fisica:

CAPACITACION

e De forma electronica:

SISTEMA DE PORTALES DE OBLIGACIONES DE TRANSPARENCIA (SIPOT)

e De forma fisica:




e De forma electronica:

c) El uso de los datos personales conforme a su acceso, manejo, aprovechamiento,
monitoreo y procesamiento, incluyendo los sistemas fisicos y/o electronicos

utilizados para tal fin.

d) La divulgacion de los datos personales considerando las remisiones y
transferencias que, en su caso, se efectuen;

e) El bloqueo®® de los datos personales:

Se realiza unicamente cunado alguna autoridad competente que funde y motive su
solicitud por escrito, oficio o requerimiento judicial y previa verificacion de la existencia
de los datos solicitados.

f) La cancelacion, supresion o destruccion de los datos personales.

La cancelacion se lleva a cabo conforme al Catalogo de Disposicion Documental
(CADIDO), descrito en la siguiente tabla:

Codigo | Niveles de Vigencia Documental Técnicas de .
e e s Observacio
Clasificacio Seleccion hes
n

%6 Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la finalidad para la cual fueron recabados, con el tnico
proposito de determinar posibles responsabilidades en relacion con su tratamiento, hasta el plazo de prescripcion legal o contractual de
estas. Durante dicho periodo, los datos personales no podran ser objeto de tratamiento y transcurrido éste, se procedera a su cancelacion
en la base de datos que corresponda (Art. 3, fr. IV LGPGPPSO)
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Valor Plazos de o
documen Conservacion g <
Seccion y Serie tal w2 5
Documental A[LIF]C|A [A [TOTA | S [2 |2
T |C|L 2 |8
(e}
Transparenci
12C ay Acceso a
la
Informacion
Seleccion
Disposicione del 20% del
s en Materia total XX167X
12C1 de Acceso a | X| X 1 6 7 X | de
la expedientes
Informacion de la serie
Documental
Seleccion
Programas y del 20% del
Proyectos en total XX167X
12C.2 Materia de | X 3 3 6 X | de
Acceso a la expedientes
Informacion de la serie
Documental
Programas y Seleccion
proyectos en del 20% del
la Materia de total XX167X
12C.3 Transparenci | X| X 3 3 6 X | de
a y Combate expedientes
a la de la serie
Corrupcion Documental
Seleccion
del 20% del
Sesiones del total XX167X
12c5 Comité de | X| X 3 3 6 X | de
Informacion expedientes
de la serie
Documental
Solicitudes
12C.6 ge PEEEED & || o 57 22 4 | X
Informacion
Portal de
12C.7 Transparenci | X| X 3 3 6 X
a
Clasificacion
de
12C.8 ., X| X 1 1 2 X
Informacion
Reservada
Clasificacion
de
12C.9 | ., X| X 1 1 2 X
nformacion
Confidencial
Sistemas de
12C10 | Datos X[ X 3 3 6 X
Personales

A: Administrativo

L: Legal
F: Fiscal

32




C: Contable

AT: Archivo de Tramite

AC: Archivo de Concentracion

La vigencia de AT iniciara a partir de la conclusion o cierre del expediente

El ciclo de vida esta relacionado con toda la tabla marcada en lo incisos siguientes:

" Tratamiento
Areas
relacionadas a) b) o) d) e) f)
Obtencion Almacenamiento Uso Divulgacion Bloqueo | Cancelacion
Modulo de
Atencion de la X
UTAG
Direccion de X X X % X X
Acceso
Direccion de
Proteccion de % X X % X X
Datos y
Capacitacion
Direccion General
de Formacion X X
Profesional
Areas de la FGR X
Instituto Nacional
) X
de Transparencia




Medida de Potencial/

Probabilidad

Activo Amenaza seguridad Dano/Impacto
existente

Posibles consecuencias de una vulneracion para los titulares;

Si los datos personales de las y los servidores publicos, o incluso los datos de sus
beneficiarios, familiares, dependientes economicos o referencias llegan a ser expuestos,
vulnerados, robados o mal utilizados, puede haber consecuencias graves en la integridad
de ellos, debido a que sus datos quedan expuestos y las personas pueden llegar a usar
dichos datos personales para cometer ilicitos, arbitrariedades o incluso delitos, tales como
los siguientes:

o Robo de identidad

El robo de identidad ocurre cuando alguien hurta sus datos personales para cometer
fraudes. El ladron de identidad puede usar esa informacion para solicitar un credito,
presentar declaraciones de impuestos o conseguir servicios medicos de manera
fraudulenta. Estas acciones pueden danar su buen nombre y su credito, ademas de
costarle tiempo y dinero para repararlo.

. Elaboracion de perfiles

Forma de tratamiento automatizado de datos personales que consistente en utilizar datos
personales para evaluar determinados aspectos personales de una persona. Sirve en
particular, para analizar o predecir aspectos relativos al rendimiento profesional, situacion
economica, salud, preferencias personales, intereses, fiabilidad, comportamiento,
ubicacion o movimientos de dicha persona.

o Extorsion

La extorsion consiste en obligar a una persona a realizar u omitir un acto o negocio juridico
en perjuicio de su patrimonio o del de un tercero. En la extorsion la delincuencia utiliza la
violencia psicologica para intimidar a las victimas, por ejemplo, utilizando agresiones
verbales. En otras ocasiones aprovechan la buena fe de las personas para enganarlas. En
la mayoria de los casos, los delincuentes eligen al azar a la victima, utilizando directorios
telefonicos, datos personales obtenidos a traves de distintas vias e incluso, tomando la
informacion difundida de forma publica en redes sociales por la propia persona.

. Secuestro
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Privacion de libertad ambulatoria a una persona o grupo de personas, exigiendo, a cambio
de su liberacion, el cumplimiento de alguna condicion, como puede ser el pago de un
rescate.

. Homicidio doloso
El homicidio doloso es un subtipo del delito de homicidio que se caracteriza porque el
criminal busca intencionadamente el resultado de muerte de la victima.

. Robo
Quitar a una persona algo que le pertenece con animo de lucro, por medio de la violencia
o la intimidacion o utilizando la fuerza.

. Usurpacion de funciones

Se refiere al ejercicio de actos propios de una autoridad o funcionario publico. Actos
propios de una autoridad o funcionario publico son aquellos que estan comprendidos
categoricamente en la disposicion legal o reglamentaria que regula tales actos, y tambien
aquellos que estan comprendidos en la linea general o en el contexto de las atribuciones
conferidas a la autoridad o funcionario publico, sin que sea preciso que lo que se usurpa
sea la funcion especifica de un determinado cargo, es decir, basta, por ejemplo, que una
persona se presente como policia, sin serlo, y realice actos correspondientes a la policia
(detencion), sin que sea preciso que se presente como policia judicial. EL segundo requisito,
esencial, de este delito consiste en atribuirse caracter oficial. Este requisito significa que
quien asi actua ha de hacer ver falsamente, con actos capaces, ya sea manifestandolo
oralmente, o dandolo a conocer con capacidad bastante para enganar a una persona o
colectividad, que se tiene el caracter oficial para gjercer los actos propios de esa autoridad
o funcionario publico.

. Falsificacion de documentos

El delito de falsificacion de documentos se comete por alguno de los medios siguientes:
1 Poniendo una firma o rubrica falsa, aunque sea imaginaria, o alterando una
verdadera;

2 Aprovechando indebidamente una firma o rubrica en blanco ajena, extendiendo una
obligacion, liberacion o cualquier otro documento que pueda comprometer los bienes, la
honra, la persona o la reputacion de otro, causar un perjuicio a la sociedad, al Estado o a
un tercero

3 Alterando el contexto de un documento verdadero, después de concluido y
firmado, si esto cambiare su sentido sobre alguna circunstancia o punto substancial, ya se
haga anadiendo, enmendando o borrando, en todo o en parte, una o mas palabras o
clausulas, o ya variando la puntuacion

4 Variando la fecha o cualquiera otra circunstancia relativa al tiempo de la ejecucion
del acto que se exprese en el documento
5 Atribuyeéndose el que extiende el documento, o atribuyendo a la persona en cuyo

nombre lo hace: un nombre o una investidura, calidad o circunstancia que no tenga y que
sea necesaria para la validez del acto

6 Redactando un documento en términos que cambien la convencion celebrada en
otra diversa en que varien la declaracion o disposicion del otorgante, las obligaciones que
se propuso contraer, o los derechos que debio adquirir

7 Anadiendo o alterando clausulas o declaraciones, o asentando como ciertos hechos
falsos, o como confesados los que no lo estan, si el documento en que se asientan se
extendiere para hacerlos constar y como prueba de ellos

8 Expidiendo un testimonio supuesto de documentos que no existen, dandolo de otro
existente que carece de los requisitos legales, suponiendo falsamente que los tiene; o de
otro que no carece de ellos, pero agregando

9 suprimiendo en la copia algo que importe una variacion substancia, y Alterando un
perito traductor o paledgrafo el contenido de un documento, al traducirlo o descifrarlo.
10 Elaborando placas, gafetes, distintivos, documentos o cualquier otra identificacion
oficial, sin contar con la autorizacion de la autoridad correspondiente.

. Acoso

Los tipos de acoso mas conocidos son el escolar, laboral y sexual, sin embargo, hay
muchas otras clases. El acoso es un fendmeno que se caracteriza por la aparicion de
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comportamientos y actitudes daninas hacia una persona o grupo, normalmente de manera
repetida en el tiempo. El acoso es visto como un trastorno u obsesion que sufren un grupo
de personas que las lleva a realizar ciertas acciones como espiar a sus victimas, seguirlas,
llamarlas, amenazarlas y cometer actos violentos contra ellas.

a) Administrativas

b) Fisicas
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c) Técnicas

a) Administrativas

b) Fisicas

c) Técnicas

Meta o resultado Fecha de inicio Fecha de Indicadores

esierado término

67 Retener el riesgo: Se puede tomar la decision de retener el riesgo sin considerar medidas adicionales si a traves de la evaluacion del riesgo se determina que no hay necesidad
inmediata de implementar controles adicionales o que estos controles se pueden implementar posteriormente. Por ejemplo, el equipo de cémputo actual falla, pero se genera un
respaldo de esa informacion al final del dia, por lo que se decide retener ese riesgo durante un mes y esperar para cambiar el equipo de computo por uno nuevo.
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Medio de Fecha de inicio Fecha de Responsable
verificacion término

Director de Proteccioén
de Datos Personales y
- i
- Director de Proteccién
de Datos Personales y
Capacitacion
- Director de Proteccion
de Datos Personales y
Capacitacion
- de Datos Personales y
_ Capacitacion
- Director de Proteccion
de Datos Personales y

Capacitacion

Director de Proteccion
de Datos Personales y
Capacitacion

No ha ocurrido ninguna vulneracion.

Director de Proteccion

68 Evitar el riesgo: Cuando el riesgo identificado es muy alto o los costos de tratamiento exceden a los beneficios, se debe tomar una decisién para evitar el riesgo, retirandose de
las actividades actuales o cambiando las condiciones bajo las cuales operan dichas actividades. Por ejemplo, para un riesgo causado por la naturaleza podria ser mas eficiente en
costo mover fisicamente el site de datos a una ubicacion donde no exista el mismo riesgo o que se pueda mantener bajo control.
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cuantitativo
LGPDPPSO.

de

la
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